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O firmie

Zakres obowigzkéw

e Planowanie i prowadzenie testéw od poczatku do konca: definiowanie zakresu, tworzenie SoW (Statement of
Work), zasad wspoétpracy oraz analiz prawnych/ryzyka;

® Przeprowadzanie audytéw technicznych (PenTesting i audyty konfiguracji) o réznym stopniu ztozonosci;

e |dentyfikowanie i tgczenie podatnosci, aby pokaza¢ realny wptyw - zawsze bezpiecznie i w uzgodnionym
zakresie;

e Prowadzenie warsztatéw promujacych filozofie Red Team, wspieranie dziatah Purple Team z uwzglednieniem
dojrzatosci Blue Teamu;

e Tworzenie jasnych raportéw z dowodami, oceng ryzyka (np. CVSS), wptywem biznesowym oraz praktycznymi
rekomendacjami; prezentowanie wynikéw odbiorcom technicznym i nietechnicznym;

e Ustalanie priorytetéw z wtascicielami systemoéw, doradzanie w zakresie poprawek i kontroli kompensacyjnych,
planowanie i wykonywanie retestéw;

e Usprawnianie metod i narzedzi: aktualizacja playbookéw, pisanie skryptéw/PoC, utrzymywanie $rodowisk
labowych oraz dzielenie sie wynikami badar;

e Nauczanie i wspieranie mtodszych testeréw: spotkania 1:1, testy w parach, prowadzenie labéw, szkolenia
wewnetrzne; przeglad ich pracy; pomoc w rekrutacji i onboardingu;

e Dzielenie sie wiedzg z zespotem i spotecznoscia: tech talki, write-upy, lessons learned; publikowanie
artykutéw/blogdéw; udziat w open-source;

e Wspdtpraca z interesariuszami: prowadzenie briefingdw/warsztatéw oraz ttumaczenie ryzyk technicznych na
jezyk biznesu;

e \Wsparcie presales: ustalanie zakresu ustug, szacowanie pracochtonnosci, tworzenie SoW i udziat w spotkaniach
z klientami;

® Przestrzeganie zasad etycznych i standardéw (PTES, OWASP, NIST, ISO, PCI DSS) oraz ochrona danych
wrazliwych.

Wymagania

® 5+ lat praktycznego doswiadczenia w pentestach w réznych obszarach; min. 2 lata w prowadzeniu projektow i
mentorowaniu;

e Bardzo dobra znajomos¢ sieci (TCP/IP, DNS, routing), Linuxa oraz technologii webowych (HTTP(S), TLS,
REST/GraphQL);

e Dobre rozumienie tozsamosci i uwierzytelniania: Kerberos/NTLM, OAuth2/0IDC, SAML, JWT; AD/Entra ID i
popularnych IdP (Okta/Azure AD);

e Zaawansowane umiejetnosci eksploatacji: walidacja znalezisk, tworzenie prostych PoC, taczenie podatnosci,
eskalacja uprawnien, ruch boczny (lateral movement), silny OPSEC;

e Solidne doswiadczenie w bezpieczenstwie chmury i konteneréw: IAM, segmentacja, serverless, zarzagdzanie
sekretami, supply chain, Kubernetes (RBAC/admission), Sciezki ataku na CI/CD;

e Znajomos¢ narzedzi: Burp Suite Pro, Nmap, Wireshark, Metasploit; CLI chmurowych; frameworkéw C2 (Cobalt
Strike, Sliver - jesli dozwolone);

e Umiejetnos¢ skryptowania/programowania: Python oraz przynajmniej jeden z: PowerShell/Bash/Go;
znajomos¢ Git; umiejetnos¢ automatyzacji i tworzenia bezpiecznych narzedzi wtasnych;

® Umiejetnos¢ stosowania/metodologii: PTES, OWASP Testing Guide, NIST SP 800-115; mapowanie pracy do
MITRE ATT&CK; podstawowe modelowanie zagrozen;

e Jasna komunikacja: zwiezte pisanie, skuteczne prezentacje i prioretyzacja ryzyk w kontekscie biznesowym;

e Biegta znajomos¢ jezyka polskiego i angielskiego (min. B2).

Oferujemy

e Stabilne zatrudnienie na umowe o prace;

e Prace w modelu hybrydowym (2 dni z biura);

e Program emerytalny (7% doptaty od Orange po 6 miesigcach);

e Prywatng opieke medyczng PZU Zdrowie;

e Nieoprocentowane pozyczki oraz dofinansowanie do wypoczynku;

e Karta sportowa FitProfit;

e Integracje i wyjazdy wspétfinansowane z funduszu socjalnego;
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e Ubezpieczenie grupowe na preferencyjnych warunkach;

e Smartfon z nielimitowanym Internetem do uzytku prywatnego;

e Preferencyjne pakiety ustug Orange;

e Szerokie mozliwosci rozwoju: szkolenia, platformy edukacyjne, programy stazowe;
® Programy: ,Zdrowie TAK", ,Wracam do gry”, wellbeing;

e Mozliwos$¢ angazowania sie w wolontariat z Fundacjg Orange.

Informacje dodatkowe

Job Solutions Sp. z 0.0. to agencja pracy specjalizujgca sie w profesjonalnym wsparciu proceséw biznesowych i obstudze rekrutacyjnej. Dla naszego klienta - lidera branzy
telekomunikacyjnej - poszukujemy oséb, ktére chca rozwijac sie w stabilnym $rodowisku i pracowac z silng marka. Zapraszamy réwniez osoby posiadajgce orzeczenie o
niepetnosprawnosci - tworzymy Srodowisko pracy otwarte i dostepne dla wszystkich.
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